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Informazioni generali

Le presenti istruzioni consentono di collegarsi in modo sicuro e protetto da
casa o da altro luogo ove si disponga di una connessione ad Internet alla
rete interna dell'area San Pietro in Vincoli dove hanno sede la Facolta di
Ingegneria e diversi dipartimenti.

Analoghe istruzioni sono disponibili per altri sistemi operativi.

Prerequisiti

1. sistema operativo Mac OS X 10.7.5 o successivo

2. connessione ad Internet (preferibilmente a banda larga)

3. account email @uniromal.it oppure @studenti.uniromal.it

4. per gli studenti, € necessaria un’abilitazione specificamente richiesta

dal docente di riferimento
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Configurazione Automatica

Scaricare e installare Tunnelblick v. 3.8.4 dal sito

https://www.tunnelblick.net

Scaricare il file di configurazione “SPV.ovpn” fornito nella pagina

https://web.uniromal.it/infospv/istruzioni-openvpn-spv

Avviare Tunnelblick
Trascinare il file di configurazione il file “SPV.ovpn” nell'area

“Configurazioni” di Tunnelblick, come da figura successiva

-—

A

SPV.ovpn

Configurazioni - Tunnelblick

® QO [ % O &

Configurazioni ' Aspetto Preferenze Utilita Informazion Abilita modalita amministratore

¥ Configurazioni | Registro PR ERTE

Connetti: = Manualmente

Configura DNS/WINS: | Configura il nameserver
Versione di OpenVPN: | Predefinito (2.4.9 - OpenSSL v1.1.1h)

Livello di log delle attivita VPN: | OpenvVPN livello 3 - output normale

Nel caso di disconnessione: | Non fare alcunché

Nel caso di disconnessione inaspettata: | Non fare alcunché

v/ Monitor delle impostazioni di rete
Instrada tutto il traffico IPv4 della rete attraverso la VPN
Non usare IPv6 a meno che il server VPN usi esplicitamente IPv6
v Verifica se I'indirizzo IP pubblico apparente cambia dopo la connessione

| Avanzate... |

+ | - | (?) | Copia le informazioni di diagnostica/debug negli Appunti | Disconnetti Connetti

Confermare I’avvenuta confgurazione rispondendo “OK”
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Tunnelblick

Installazione della Configurazione VPN

Tunnelblick ha con successo:

+ Installato una configurazione

. OK |
Il risultato apparira come segue
(,Dr‘ﬁfJLHﬁZMJ"H Tunnelblick
® 9 ¥ O &
Configurazioni ' Aspetto Prefer e Utilita Informazion Abilita modalita amministratore

¥ Configurazioni | Registro PUEEEERTET

SPV
Connetti: | Manualmente
Configura DNS/WINS: = Configura il nameserver
Versione di OpenVPN: | Predefinito (2.4.9 - OpenSSL v1.1.1h)
Livello di log delle attivita VPN: = OpenvVPN livello 3 - output normale
Nel caso di disconnessione: | Non fare alcunché
Nel caso di disconnessione inaspettata: = Non fare alcunché

V| Monitor delle impostazioni di rete
Instrada tutto il traffico IPv4 della rete attraverso la VPN
Non usare IPv6 a meno che il server VPN usi esplicitamente IPv6
v/ Verifica se I'indirizzo IP pubblico apparente cambia dopo la connessione

Avanzate.

+ |- (%Y (?) | Copia le informazioni di diagnostica/debug negli Appunti | Disconnetti Connetti

Per effettuare il collegamento, premere il tasto “Connetti”.
Apparira una richiesta di autenticazione.
Inserire nel campo Username l'indirizzo email completo uniromal e come

password quella primaria utilizzata in tutte le autenticazioni di Ateneo
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Tunnelblick: Richiesto login

VN E necessario fornire uno username ed una password per
potersi collegare a
[] SPV

Username: nome.cognome@uniromal.it

v/ Salva nel Portachiavi

Password: eesecscccccccce (O}

_I Salva nel Portachiavi

|  Annulla | | OK

_ | Mostra sempre questa finestra

Per gli studenti, invece, la stessa finestra dovra essere riempita come segue

Tunnelblick: Richiesto login

VN E necessario fornire uno username ed una password per
potersi collegare a
2 SPV

Username: cognome.1234567@studenti.uniromal.it

(¥ salva nel Portachiavi

Password: |eeseccccssccccee (O)

| | Salva nel Portachiavi

|  Annulla oK

| Mostra sempre questa finestra

Lo stato del collegamento sara accessibile dall'icona di Tunnelblick riportata
sulla barra in alto a destra. Cliccando l'icona, appariranno informazioni

simili a queste:

I

Ricevuti: 0Bfs 24.2 KB
Trasmessi 0B/s 13.8 KB

Da questo momento sara possibile aprire connessioni protette, ad esempio
in SSH, HTTP, HTTPS, etc. verso gli indirizzi privati del tipo 10.10.X.Y,
10.20.X.Y, 10.30.X.Y, etc... interni alla Facolta o al rispettivo dipartimento.
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