REGOLAMENTO GENERALE PER L'UTILIZZO DELLA
RETE TELEMATICA DI SAPIENZA UNIVERSITA DI
ROMA

Premessa

Sapienza Universita di Roma (di seguito indicata come Sapienza) riconosce il ruolo
centrale e strategico della rete informatica come strumento essenziale per il
miglioramento dei servizi offerti e per il perseguimento dei propri obiettivi scientifici,
didattici ed amministrativi. Sapienza, nel favorire I'uso della rete da parte di tutte le sue
componenti istituzionali, emana il presente Regolamento che definisce le regole per la
gestione e 1’utilizzo dei servizi di rete di Ateneo.
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1. La rete di trasmissione dati di Sapienza rappresenta lo strumento di collegamento
delle risorse informatiche universitarie alla rete scientifica nazionale GARR.

2. Sapienza sviluppa e gestisce la rete di trasmissione per le strutture scientifiche,
didattiche e amministrative ad essa afferenti.

3. La rete trasmissione dati di Sapienza e un servizio all'utenza scientifica, didattica
e amministrativa; 1’utilizzo della rete ¢ regolato dagli articoli seguenti e dalle
decisioni degli Organi di Governo nel rispetto delle norme di legge vigenti.

Art. 2 - Strutture collegate alla rete di trasmissione di Sapienza
Sono collegate alla rete di trasmissione di Sapienza:

1. Strutture didattiche, di ricerca ed amministrative di Sapienza.

2. Soggetti partecipati da Sapienza richiedenti il collegamento.

3. Enti esterni a Sapienza. Le modalita di connessione saranno disciplinate da una
convenzione, sottoscritta tra le parti ed approvata dagli Organi di Governo
dell’Universita, comprovante la collaborazione e l'utilita del collegamento. Gli



Enti esterni non potranno accedere alla Rete GARR se non preventivamente
autorizzati.

Tutte le strutture elencate nei punti precedenti dovranno nominare un referente di rete,
che avra il ruolo di interfaccia verso Infosapienza.

Art. 3 - Utenti della rete di trasmissione di Sapienza

Possono avere accesso alla rete di trasmissione di Sapienza per scopi didattici, di ricerca
ed amministrativo-gestionale, compatibilmente con le risorse disponibili le seguenti
figure:

1. Personale docente, tecnico-amministrativo e bibliotecario di Sapienza, gli
studenti, i dottorandi di ricerca, i titolari di borse post-dottorato e di assegni di
ricerca, gli specializzandi.

2. Professori a contratto, i professori visitatori, i collaboratori esterni impegnati nelle
attivita istituzionali svolte da Sapienza, per il periodo di tempo necessario
all’espletamento dei loro compiti all’interno  dell’Universita, previa
autorizzazione.

3. Organizzazioni Sindacali Locali riconosciute che ne facciano domanda al Rettore
tramite il rappresentante dell’Organizzazione Sindacale Locale che si renda
responsabile dell’utilizzo della connessione e/o della casella di posta elettronica.

4. Associazione studentesche riconosciute che ne facciano domanda al Rettore
tramite il Presidente dell’ Associazione che si renda responsabile dell’utilizzo della
connessione.

5. Ogni altra categoria di persone autorizzata dagli Organi di Governo, che
determineranno anche le regole per 1’autorizzazione.

Art. 4 - Utilizzo della rete e regole di accesso

1. Qualsiasi accesso alla rete deve essere associato ad una persona fisica attraverso
la registrazione di un indirizzo IP fisso. Alla predetta persona fisica saranno
riconducibili le attivita svolte dall’indirizzo IP di cui ¢ responsabile.

2. La richiesta di accesso comporta 1’esplicita accettazione delle norme GARR, del
presente regolamento, nonché la totale assunzione di responsabilita delle attivita
svolte tramite la rete. L’uso della rete ¢ in ogni caso soggetto alle norme di legge
vigenti.

3. La rete trasmissione di Sapienza puo essere utilizzata esclusivamente per I’attivita
didattica, scientifica e strumentale d’interesse dell’Universita.

4. Ogni utente della rete sara identificato e sara tenuto ad adottare le necessarie
misure per non interferire nel corretto funzionamento delle comunicazioni, per
garantire 1’integrita dei sistemi e 1’accesso alle risorse da parte degli altri utenti ed
evitare che le attivita svolte producano disturbo o danni agli altri utenti. Ogni
illecito o abuso riscontrato sara oggetto di successivi provvedimenti sanzionatori.



5. In casi di interventi tecnici urgenti ed improcrastinabili, le connessioni alla rete
potranno essere interrotte senza preavviso.

6. Se l'utente non utilizzera l'indirizzo IP a lui assegnato per 90 giorni, la Sapienza
provvedera a recuperare il suddetto IP bloccando ogni tipo di accesso alla rete.
L’utente con I’IP bloccato dovra compilare una nuova richiesta IP.

7. Qualora I’utente volesse cessare di utilizzare un indirizzo IP a lui assegnato dovra
effettuarne la rinuncia tramite apposita procedura. Rimarra responsabile
dell’indirizzo IP fino a tale richiesta, o in caso di inattivita fino allo scadere dei 90
giorni.

Art. 5 - Abusi nell’utilizzo della rete
Costituisce abuso nell’utilizzo della rete trasmissione dati di Sapienza:

1. Qualsiasi atto che possa compromettere la sicurezza delle risorse informatiche e la
riservatezza delle informazioni di Sapienza o di altri Enti.

2. L’accesso, l'utilizzo, la distruzione, I’alterazione o la disabilitazione non
autorizzata di risorse informatiche, anche per mezzo di chiavi di accesso
(password, badge, ecc.) rese disponibili ad altri soggetti, nonché 1’abbandono
senza custodia di stazioni di lavoro.

3. La duplicazione, I’archiviazione e 1’'uso di software su qualsiasi risorsa
informatica di Sapienza in violazione a disposizioni contrattuali.

4. L’utilizzo per scopi d’interesse esclusivamente privato di qualsiasi risorsa
informatica di Sapienza.

. Qualsiasi atto che, tramite la rete telematica di Sapienza, possa recare disturbo o

danni a terzi.

6. L’uso di dati o di altre risorse informatiche per scopi non consentiti dalle norme di
leggi vigenti o in contrasto con quanto disciplinato nel presente regolamento.
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L’uso personale della rete e tollerato purché:

1. Non sia a detrimento dei compiti istituzionali.

2. Non costituisca un’attivita commerciale o comunque con profitto.
3. Non sia offensiva.

4. Non violi le norme e le leggi in vigore.

In caso di abuso, secondo la gravita del medesimo e fatte salve le ulteriori conseguenze
di natura penale, civile ed amministrativa, gli organi responsabili delle risorse
informatiche potranno adottare provvedimenti che ne limiteranno 1’uso.

L’inosservanza del presente regolamento o, in ogni caso, 1’adozione di comportamenti
che possano compromettere il funzionamento della rete, saranno segnalati all’utente che
sara richiamato al rispetto delle condizioni d'uso.

Nel caso di abusi che rientrino nei punti del presente articolo saranno adottati i necessari
provvedimenti urgenti, incluso il temporaneo distacco o la revoca dell’accesso alla rete.



Qualora 1l comportamento dell’utente violi le norme di legge e/o causi danni di
qualunque natura (economici, d’immagine, violazione della privacy, ecc.) potranno
essere adottati provvedimenti disciplinari, amministrativi o legali.

Art. 6 - Struttura per la gestione ed il controllo

Al Settore Reti Periferiche del Centro Infosapienza sono demandate 1’applicazione delle
regole tecniche di gestione della rete e la verifica dell’osservanza del presente
regolamento.

Ha il compito di pianificare, sviluppare, monitorare e di curare il mantenimento delle reti
informatiche universitarie.



REGOLE D'ACCESSO ALLA RETE GARR

La Rete Italiana dell'Universita e della Ricerca "GARR" si fonda su progetti di
collaborazione di ricerca ed accademica tra le Universita e gli Enti di Ricerca pubblici
italiani.

Il servizio di rete & destinato principalmente alla Comunita che afferisce al GARR
composta da:

1. gli Enti soci del Consortium GARR (CNR, ENEA, INFN e la Fondazione
CRUI in rappresentanza delle Universita italiane);
gli organismi di ricerca vigilati dal MIUR, tra cui ASI, INAF, INGV e altri;

: I Consorzi Interuniversitari per il Supercalcolo: (CASPUR, CILEA, CINECA);

4. associazioni 0 consorzi tra organismi di cui ai precedenti punti.

Sulla base di convenzioni o accordi con il Consortium GARR possono accedere alla

Rete GARR anche:

5. gli AFAM:Istituzioni dell’Alta Formazione Artistica, Musicale e Coreutica e le
Scuole Statali;

6. le universita e istituzioni culturali e/o scientifiche straniere con sede in Italia e per
le quali esistono accordi con il Governo italiano;

7. organismi di ricerca vigilati da altri Ministeri;

8 istituzioni della Pubblica Amministrazione per sperimentazione e sviluppo di
tecnologie informatiche e telematiche avanzate;

9. istituzioni culturali e/o scientifiche italiane di rilevante interesse per la comunita
scientifica e accademica nazionale;

10.  altre realta che svolgono attivita di ricerca in Italia, impegnate in collaborazioni

con la comunita afferente al GARR, limitatamente alla durata della
collaborazione.

L'utilizzo rete GARR & comunque soggetto al rispetto delle Acceptable Use Policy -
AUP da parte di tutti gli utenti GARR.

Acceptable Use Policy - AUP

. La Rete Italiana dell'Universita e della Ricerca, denominata comunemente "Rete
GARR?", si fonda su progetti di collaborazione di ricerca ed accademica tra le Universita,
le Scuole e gli Enti di Ricerca pubblici italiani. Di conseguenza il servizio di Rete
GARR e destinato principalmente alla comunita che afferisce al Ministero
dell'lstruzione, dell'Universita e della Ricerca (MIUR). Esiste tuttavia la possibilita di
estensione del servizio stesso anche ad altre realta, quali quelle afferenti ad altri


http://www.cnr.it/
http://www.enea.it/
http://www.infn.it/
http://www.crui.it/
http://www.crui.it/
http://cercauniversita.cineca.it/
http://www.miur.it/
http://www.asi.it/
http://www.inaf.it/
http://www.ingv.it/
http://www.miur.it/0003Ricerc/0173Enti_d/0174Elenco/index_cf3.htm
http://www.caspur.it/
http://www.cilea.it/
http://www.cineca.it/
http://www.garr.it/utenti/regole-di-accesso/acceptable-use-policy-aup
http://www.garr.it/utenti/regole-di-accesso/acceptable-use-policy-aup

Ministeri che abbiano una Convenzione specifica con il Consortium GARR, oppure
realta che svolgono attivita di ricerca in Italia, specialmente, ma non esclusivamente, in
caso di organismi "no-profit" impegnati in collaborazioni con la comunita afferente al
MIUR. L'utilizzo della Rete e comunque soggetto al rispetto delle Acceptable Use
Policy (AUP) da parte di tutti gli utenti GARR.

2. 1l "Servizio di Rete GARR", definito brevemente in seguito come "Rete GARR", &
costituito dall'insieme dei servizi di collegamento telematico, dei servizi di gestione della
rete, dei servizi applicativi e di tutti quelli strumenti di interoperabilita (operati
direttamente o per conto del Consortium GARR) che permettono ai soggetti autorizzati
ad accedere alla Rete di comunicare tra di loro (Rete GARR nazionale).

Costituiscono parte integrante della Rete GARR anche i collegamenti e servizi telematici
che permettono la interconnessione tra la Rete GARR nazionale e le altre reti.

3. Sullarete GARR non sono ammesse le seguenti attivita:

o fornire a soggetti non autorizzati all'accesso alla Rete GARR il servizio di
connettivita di rete o altri servizi che la includono, quali la fornitura di
servizi di housing, di hosting e simili, nonché permettere il transito di dati e/o
informazioni sulla Rete GARR tra due soggetti entrambi non autorizzati
all'accesso sulla Rete GARR (third party routing);

o utilizzare servizi o risorse di Rete, collegare apparecchiature o servizi o
software alla Rete, diffondere virus, hoaxes o altri programmi in un modo
che danneggi, molesti o perturbi le attivita di altre persone, utenti o i servizi
disponibili sulla Rete GARR e su quelle ad essa collegate;

o creare o trasmettere (se non per scopi di ricerca 0 comungue propriamente in
modo controllato e legale) qualunque immagine, dato o altro materiale
offensivo, diffamatorio, osceno, indecente, o che attenti alla dignita umana,
specialmente se riguardante il sesso, la razza o il credo;

o trasmettere materiale commerciale e/o pubblicitario non richiesto
("spamming™), nonché permettere che le proprie risorse siano utilizzate da
terzi per questa attivita;

o danneggiare, distruggere, cercare di accedere senza autorizzazione ai dati 0
violare la riservatezza di altri utenti, compresa l'intercettazione o la
diffusione di parole di accesso (password), chiavi crittografiche riservate e
ogni altro “dato personale” come definito dalle leggi sulla protezione della
privacy;

o svolgere sulla Rete GARR ogni altra attivita vietata dalla Legge dello Stato,
dalla normativa Internazionale, nonche dai regolamenti e dalle consuetudini
("Netiquette™) di utilizzo delle reti e dei servizi di Rete cui si fa accesso.

4. Laresponsabilita del contenuto dei materiali prodotti e diffusi attraverso la Rete e delle
persone che li producono e diffondono. Nel caso di persone che non hanno raggiunto la
maggiore eta, la responsabilita puo coinvolgere anche le persone che la legge indica
come tutori dell’attivita dei minori.

5. | soggetti autorizzati (S.A.) all'accesso alla Rete GARR, definiti nel documento "Regole
di accesso alla Rete GARR", possono utilizzare la Rete per tutte le proprie attivita
istituzionali. Si intendono come attivita istituzionali tutte quelle inerenti allo svolgimento
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dei compiti previsti dallo statuto di un soggetto autorizzato, comprese le attivita
all'interno di convenzioni o accordi approvati dai rispettivi organi competenti, purche
I'utilizzo sia a fini istituzionali. Rientrano in particolare nelle attivita istituzionali, la
attivita di ricerca, la didattica, le funzioni amministrative dei soggetti e tra i soggetti
autorizzati all'accesso e le attivita di ricerca per conto terzi, con esclusione di tutti i casi
esplicitamente non ammessi dal presente documento.

Altri soggetti, autorizzati ad un accesso temporaneo alla Rete (S.A.T.) potranno svolgere
solo I'insieme delle attivita indicate nell'autorizzazione.

Il giudizio finale sulla ammissibilita di una attivita sulla Rete GARR resta prerogativa
degli Organismi Direttivi del Consortium GARR.

6. Tutti gli utenti a cui vengono forniti accessi alla Rete GARR devono essere riconosciuti
ed identificabili. Devono percio essere attuate tutte le misure che impediscano l'accesso a
utenti non identificati. Di norma gli utenti devono essere dipendenti del soggetto
autorizzato, anche temporaneamente, all'accesso alla Rete GARR.

Per quanto riguarda i soggetti autorizzati all'accesso alla Rete GARR (S.A.) gli utenti
pOossono essere anche persone temporaneamente autorizzate da questi in virtu di un
rapporto di lavoro a fini istituzionali. Sono utenti ammessi gli studenti regolarmente
iscritti ad un corso presso un soggetto autorizzato con accesso alla Rete GARR.

7. E responsabilita dei soggetti autorizzati all'accesso, anche temporaneo, alla Rete GARR
di adottare tutte le azioni ragionevoli per assicurare la conformita delle proprie norme
con quelle qui esposte e per assicurare che non avvengano utilizzi non ammessi della
Rete GARR. Ogni soggetto con accesso alla Rete GARR deve inoltre portare a
conoscenza dei propri utenti (con i mezzi che riterra opportuni) le norme contenute in
guesto documento.

8. | soggetti autorizzati all'accesso, anche temporaneo, alla Rete GARR accettano
esplicitamente che i loro nominativi (nome dell'Ente, Ragione Sociale o equivalente)
vengano inseriti in un annuario elettronico mantenuto a cura degli Organismi Direttivi
del Consortium GARR.

9. In caso di accertata inosservanza di queste norme di utilizzo della Rete, gli Organismi
Direttivi del Consortium GARR prenderanno le opportune misure, necessarie al
ripristino del corretto funzionamento della Rete, compresa la sospensione temporanea o
definitiva dell'accesso alla Rete GARR stessa.

10.L"accesso alla Rete GARR e condizionato all'accettazione integrale delle norme
contenute in questo documento.



