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1. Profilo 
 
Il profilo scientifico di Salvatore Pontarelli è duplice. Ha iniziato la sua attività di ricerca nel gruppo 
Defect and Fault Tolerance dell'Università di Roma “Tor Vergata” lavorando sulla progettazione di 
sistemi ad alta affidabilità per applicazioni spaziali. Dal 2009 ha esteso la sua attività di ricerca alla 
progettazione hardware di sistemi di rete ad alta velocità lavorando per il CNIT (Consorzio Nazionale 
Interuniversitario per le Telecomunicazioni). 
Salvatore Pontarelli ha iniziato a lavorare sulla progettazione di sistemi ad alta affidabilità durante la 
tesi di dottorato, incentrata sull'analisi dell'affidabilità di dispositivi FPGA (Field Programmable 
Gate Array) basati su memorie SRAM e sullo sviluppo di tecniche per il rilevamento di guasti 
transitori e permanenti su FPGA. Dopo il dottorato ha ampliato i suoi interessi di ricerca allo studio 
dei codici di rilevazione e correzione degli errori per sistemi di memorizzazione dei dati e alla 
progettazione di circuiti aritmetici tolleranti ai guasti. Ha collaborato con diversi enti pubblici e 
aziende private (Agenzia Spaziale Italiana, Agenzia Spaziale Europea, Thales-Alenia Space, Syderal) 
nella progettazione di sistemi digitali ad alta affidabilità per satelliti. Alcuni di questi sistemi sono 
utilizzati in diversi satelliti attualmente in orbita (satellite Gaia e costellazione MTG (Meteosat Third 
Generation)). 
Nel 2009 ha iniziato la sua collaborazione con il CNIT studiando l’utilizzo di FPGA per accelerare 
gli algoritmi di ispezione del traffico Internet (Deep Packet Inspection) utilizzati nei sistemi per la 
rilevazione di intrusioni nella rete (Intrusion Detection System). Successivamente, ha lavorato alla 
progettazione e all'ottimizzazione delle strutture basate su tabelle di hash e filtri di Bloom, con 
l’obiettivo di migliorare la loro efficienza in termini di risorse di memoria o in termini di consumo di 
energia. Nel 2011 ha ricevuto un Cisco Research Award per migliorare l'affidabilità e l'efficienza 
energetica di memorie associative (TCAM) utilizzando i filtri di Bloom. Successivamente, ha 
collaborato con diversi produttori di dispositivi per la rete internet (Cisco e Mellanox Technologies). 
I risultati delle ricerche sono stati utilizzati su alcuni dispositivi ASIC per l’istradamento del traffico 
Internet (Ethernet switch chip) di nuova generazione. Dal 2015 la sua attività di ricerca principale è 
legata alla progettazione di architetture hardware ad alta velocità per dispositivi di rete programmabili 
(Software Defined Networking).  Nel corso della sua attività di ricerca ha partecipato a diversi progetti 
di ricerca finanziati da enti pubblici ed aziende private, ricoprendo anche ruoli di responsabilità, sia 
come Principal Investigator, sia come responsabile di Work Package. 
Salvatore Pontarelli ha pubblicato più di 60 articoli su rivista (principalmente IEEE) e più di 70 
contributi in atti di convegni internazionali. Secondo Google, il suo lavoro è stato citato più di 1500 
volte e il suo h-index è 22. Detiene 11 brevetti su metodi per ottimizzare gli algoritmi di ricerca 
utilizzati nei dispositivi di rete. E’ stato Guest Editor per diverse riviste scientifiche (Elvevier e IEEE), 
è Associate Editor per IEEE Transactions on nanotechnology e IET Electronics Letters ed ha 
ricoperto ruoli organizzativi (Program Chair, General Chair) in diverse conferenze dell’IEEE.  
Dal 2002 ha insegnato presso l'Università di Roma “Tor Vergata” come professore a contratto. In 
particolare è stato professore a contratto per i corsi di “Laboratorio di Applicazioni Informatiche” e di 
“Laboratorio di Elettronica digitale”. Ha inoltre tenuto le esercitazioni per i corsi di “Sistemi 
Elettronici Programmabili”, “Progettazione di circuiti e sistemi VLSI”, “Enterprise Networks”, 
“Affidabilità di componenti e sistemi VLSI”. Ha anche insegnato per due anni un corso su “Sistemi 
Embedded” per il dottorato di ricerca. Ha supervisionato circa 25 tesi di laurea ed è stato revisore per 
tesi di dottorato presso l’Università di Roma “Tor Vergata” e presso l’“University of Technology”, 
Brno, Repubblica Ceca. Ha conseguito l’abilitazione scientifica nazionale alle funzioni di professore 
di II fascia per i Settori concorsuali 09/E3 – Elettronica, 09/H1 - Sistemi di Elaborazione delle 
Informazioni e 09/F2 – Telecomunicazioni.  
Attualmente ricopre il ruolo di Ricercatore presso il CNIT e coordina il gruppo di lavoro dell’unità 
di Ricerca dell’università di Roma “Tor Vergata” per lo sviluppo di architetture hardware per 
dataplane programmabili FPGA. Il gruppo è al momento composto da 1 dottorando (di cui il 
sottoscritto è co-supervisore) e 5 ricercatori junior. 
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2. Titoli 
 
A.A. 1998/99: Laurea in Ingegneria Elettronica presso l'università degli studi di Bologna con una 
votazione finale di 95/100.  

A.A. 2002/03: Dottore di Ricerca in Ingegneria delle Telecomunicazioni e Microelettronica. 

04/04/2017: Abilitazione scientifica nazionale alle funzioni di professore di II fascia per il Settore 
concorsuale 09/H1 - Sistemi di Elaborazione delle Informazioni. 

05/04/2017: Abilitazione scientifica nazionale alle funzioni di professore di II fascia per il Settore 
concorsuale 09/F2 – Telecomunicazioni. 

06/09/2019: Abilitazione scientifica nazionale alle funzioni di professore di II fascia per il Settore 
concorsuale 09/E3 – Elettronica. 

3. Posizioni Ricoperte 
 
Dal           al                      Istituzione     Posizione 
01-01-2014 Oggi CNIT - Consorzio Nazionale  

Interuniversitario per le Telecomunicazioni 
Ricercatore 

15-03-2017 15-09-2017 Telecom Paristech, Laboratory of 
Information, Networking and 
Communication Sciences,  Paris, (FR) 

Senior Researcher 

01-09-2014 31-01-2015 University of Bristol (UK), Department of 
Computer Science. 

Research Associate 

01-07-2010 04-07-2013 Dipartimento di Ingegneria Elettronica 
dell'Università di Roma “Tor Vergata” 

Assegnista di ricerca 

02-06-2007 01-06-2010 Agenzia Spaziale Italiana Assegnista di ricerca 

02-05-2005 01-05-2007 Dipartimento di Ingegneria Elettronica 
dell'Università di Roma “Tor Vergata” 

Assegnista di ricerca 

 

4. Attività didattica 
 

Professore a contratto per il corso “Laboratorio di Applicazioni Informatiche”, presso l’Università di 
Roma “Tor Vergata” per gli A.A. dal 2002/03 al 2006/07. 

Professore a contratto per il corso “Laboratorio di Elettronica Digitale”, presso l’Università di Roma 
“Tor Vergata” dal 2007/08 al 2009/10.  

Docente per il corso “Sviluppo di sistemi embedded”. Corso per i dottorati di ricerca in 
"Telecomunicazioni e Micro-elettronica", "Sistemi e Tecnologie dello Spazio", "Informatica e 
Ingegneria dell'Automazione", Università di Roma “Tor Vergata”, A.A. 2009/10 e 2010/11.  

Ha inoltre tenuto le esercitazioni e partecipato alle commissioni di esame dei seguenti corsi:   
 Sistemi Elettronici Programmabili, Corso di laurea in Ingegneria Elettronica, “Università di 

Roma Tor Vergata”, dal 2006 al 2012. 
 Progettazione di Circuiti e Sistemi VLSI, Corso di laurea specialistica in Ingegneria 

Elettronica, “Università di Roma Tor Vergata”, dal 2006 al 2012. 
 Enterprise Networks, Corso di laurea specialistica in ICT and Internet Engineering, 

“Università di Roma Tor Vergata”, dal 2017 ad oggi.  
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 Affidabilità di componenti e sistemi VLSI, Corso di laurea magistrale in Ingegneria 
Elettronica, “Università di Roma Tor Vergata”, dal 2015 ad oggi. 

 Affidabilità di Sistemi Digitali, Corso di laurea magistrale in Ingegneria Elettronica, 
“Università di Roma Tor Vergata”, dal 2018 ad oggi. 

E' stato inoltre relatore o correlatore di più di 25 tesi di laurea, laurea magistrale, laurea specialistica, 
e revisore per tesi di dottorato presso l’Università di Roma “Tor Vergata” e presso l’ “University of 
Technology”, Brno, Repubblica Ceca. Attualmente è co-supervisore di uno studente di dottorato 
presso l’Università di Roma “Tor Vergata”. 
 
5. Finanziamenti dei progetti di cooperazione e ricerca 
 

Salvatore Pontarelli ha partecipato a numerosi progetti di ricerca finanziati da enti pubblici e aziende 
private, ricoprendo negli ultimi anni ruoli di responsabilità (Technical Manager, Work Package 
Leader e Task Leader) in diversi progetti europei. E’ stato Principal Investigator (PI) o co-Principal 
Investigator (co-PI) di diversi progetti di ricerca1 (3 finanziamenti da Cisco Systems, 2 finanziamenti 
da progetti europei H2020, 1 finanziamento dall’EPRSC) dimostrando autonoma capacità di attrarre 
finanziamenti per sostenere le proprie attività di ricerca. 

 

01-06-2019 – 30-05-2020  
“Stream-Based Monitoring Task at Single and Large Scale in a Fast and Scalable manner”- 
CG#1377999 finanziato da Cisco Systems (95.000 USD) (PI). 
 
01-12-2018 – 30-04-2019 
Progetto “Assessment of FlowBlaze on Fed4FIRE+ testbed”, finanziamento nell’ambito del progetto 
H2020 Fed4FIRE+ (53.750 EUR) (co-PI/Technical Manager) 
 
01-11-2018 - 30-04-2019 
“FlowBlaze: 5G use cases implementation”, finanziato nell’ambito del progetto H2020 5G-INFIRE 
(73.750 EUR) (co-PI/Technical Manager) 
 
01-07-2017 – 28-02-2020. 

Progetto H2020 5G-PICTURE “Programmable Infrastructure Converging disaggregated neTwork 
and compUte Resources”. Responsabile del Work Package WP3: “Data Plane Programmability and 
Infrastructure Components". Responsabile del task T7.1: “Standardisation and Dissemination”. 
 
01-01-2015 - 31-03-2017 

Progetto H2020 BeBa “Behavioural Based forwarding”. Responsabile dei task T2.1: "Basic 
programming abstraction" e T2.2: "Extended XFSM-based API and flow computing engine". 
 
01-09-2014 - 31-03-2015 
DeSyRe - “on-Demand System Reliability”, EU 7th Framework Programme. (Partecipante) 
 
01-01-2013 - 31-12-2013 
“Use of hash based structures for power saving in Ternary CAM” - CG# 575770 finanziato da Cisco 
Systems tramite un Cisco Research Award (85.000 USD). (Principal Investigator). 
 
 

                                                 
1 Per i progetti di cui è stato PI o co-PI è riportato l’ammontare del finanziamento ottenuto. 
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01-01-2012 - 31-12-2015 
“Yield and reliability enhancement techniques for novel memory devices” finanziato dall’UK-
EPRSC (United Kingdom - Engineering and Physical Sciences Research Council), (274.137 GBP) 
(co-PI). 
 
01-01-2011 - 31-12-2011 
"Bloom Filters for Error Detection and Correction in Binary/Ternary CAM" - CG#572188 finanziato 
da Cisco Systems tramite un Cisco Research Award. (50.000 USD). (Principal Investigator). 
 
01-01-2011 - 31-12-2011 
“Hi-Rel COTS Based on Board Computer-II", finanziato dall’ ESA (Partecipante). 
 
01-01-2011 - 31-12-2015 
Grant Holder Representative, Italian Management Committee member per la COST ACTION 
IC1103: “MEDIAN - ManufacturablE and Dependable MultIcore Architectures at Nanoscale”. 
 
01-01-2010 - 31-01-2012 
DEMONS (DEcentralized, cooperative and privacy-preserving MONitoring for trustworthinesS), EU 
7th Framework Programme. (Partecipante). 
 
01-01-2010 - 31-12-2012 
“Sistemi digitali ad alta affidabilità e tolleranti ai guasti in tecnologie nanometriche: caratterizzazione 
e metodologie progettuali", (PRIN – 2008) (Partecipante). 
 
01-01-2009 - 31-12-2009 
"Hi-Rel COTS Based on Board Computer" finanziato dall’ ESA (European Space Agency). 
Responsabile del Work Package WP3400 “Survey of candidate memory devices”. 
 
01-01-2009 - 31-03-2010 
PRISM (PRIvacy-aware Secure Monitoring), EU 7th Framework Programme; Responsabile del task 
WP4.1: "Front-end Tier Implementation". 
 
01-01-2006 - 31-12-2007 
“Soft Error in componenti logici programmabili”, (PRIN - 2005) (Partecipante). 
 
01-01-2005 - 31-12-2006 
 “Tecniche per la valutazione dell'affidabilità e disponibilità di circuiti e sistemi digitali innovativi”, 
(PRIN - 2004) (Partecipante). 
 
01-06-2003 - 31-12-2006 
"System On Chip (SOC) ad uso spaziale realizzati tramite circuiti integrati ad alta affidabilità e basso 
costo" finanziato dall’Agenzia Spaziale Italiana (ASI) (Partecipante) 
 
02-03-2000 - 31-12-2002 
"Sistema ad alta affidabilità tollerante ai guasti per applicazioni spaziali", finanziato dall’Agenzia 
Spaziale Italiana (ASI) (Partecipante) 
 
Il Dott. Salvatore Pontarelli è stato inoltre revisore per l’EPSRC (Engineering and Physical Sciences 
Research Council) del Regno Unito e per la Commissione Europea nell’ambito dei bandi H2020-
SPACE. 
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6. Attività di ricerca presso qualificati istituti stranieri  
 

Telecom Paristech (École nationale supérieure des télécommunications), Paris, (FR) 
Dal marzo 2017 a settembre 2017 è stato Senior Researcher presso la scuola superiore Telecom Paristech. Nel 
periodo trascorso presso Telecom Paristech lavora sui metodi per tematiche relative all’accelerazione di 
applicazioni software per l’istradamento del traffico di rete (software routers). In particolare sono stati studiati 
meccanismi di batching finalizzati ad aumentare l’efficienza delle CPU nel processamento dei dati. I 
meccanismi di batching consentono di aggregare diversi pacchetti di dati in un unico gruppo in modo da 
incrementare le hit rate dell’instruction-cache e della data-cache delle CPU Intel x86.  
 
Department of Computer Science, University of Bristol, Bristol, UK 
Dal settembre del 2014 a gennaio 2015 è stato Research Associate presso l’università di Bristol, nell’ambito 
del progetto di ricerca Desyre “on-Demand System Reliability” finanziato dalla comunità europea all’interno 
del settimo Programma quadro. 
 
Laboratoire d'Intégration de Systèmes et des technologies (LIST) del Commissariat à l'énergie atomique 
et aux énergies (CEA), Parigi, Francia  
Nel luglio 2013 ha effettuato una Short Term Scientific Mission, finanziata nell’ambito del progetto europeo 
COST- MEDIAN presso il Commissariat à l'énergie atomique et aux énergies (CEA) di Parigi, per collaborare 
con il Dott. Valentin Gherman su tematiche relative all’uso di codici di rilevazione e correzione di errori e 
cancellazioni (Erasures and Errors Detection and Correction Codes) nelle memorie resistive. 
 
Laboratoire d'informatique de Paris 6 - LIP6, Paris, France 
Da marzo a giugno 2011 è stato visiting researcher presso l’università di Parigi 6 (Laboratoire d'informatique 
de Paris 6) per collaborare con il Prof. Jean-Claude Bajard allo studio di tecniche per la rilevazione e 
localizzazione dei guasti sulle strutture aritmetiche con codifiche non convenzionali (Residue Number System) 
per applicazioni crittografiche. 
 
NorthEastern University – Boston (MA), USA 
Nel maggio 2005 è stato visiting researcher presso la North Eastern University di Boston per collaborare con 
il Prof. Fabrizio Lombardi su tematiche relative all’affidabilità dei circuiti integrati, ed alla relativa valutazione 
della probabilità di errore nelle memorie che utilizzano codici a correzione di errore.  
 

7. Seminari su invito 
 

Aprile 2019: partecipa ad un Dagstuhl seminar su “Programmable Network Data Planes”. 
 

Novembre 2018: seminario presso UC3M- Universidad Carlos III de Madrid: “FlowBlaze: a framework for 
programming stateful network functions on FPGA-based SmartNICs”. 
 

Settembre 2018: seminario presso Microsoft Research di Cambridge (UK): “FlowBlaze: a framework for 
programming stateful network functions on FPGA-based SmartNICs”. 
 

Marzo 2017: seminario presso il LINCS (Laboratory of Information, Networking and Communication 
Sciences): “stateful programmable data planes”. 
 

Marzo 2016: seminario presso INFN- Istituto Nazionale di Fisica Nucleare, Roma: “FPGA based design of a 
Stateful SDN Switch”.  
 

Luglio 2013: seminario presso CEA- Commissariat à l'énergie atomique et aux énergies di Parigi: “Error 
detection and correction in Content Addressable Memories”. 
 

Febbraio 2013: seminario presso UPC- Universitat Politècnica de Catalunya- a Barcellona: “Use of advanced 
error correction codes for cache memories”. 
 

Febbraio 2013: seminario presso UC3M- Universidad Carlos III de Madrid- a Madrid: “Use of high 
performance programmable hardware for high speed networks”. 
 

Gennaio 2013: seminario presso IBM Zurigo: “Use of advanced error correction codes for cache memories”. 
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8. Attività di ricerca 
 
Parole chiave     Descrizione sintetica 
Tolleranza ai guasti L’attività di ricerca riguarda i metodi di progettazione ad alta affidabilità e 

resistenti ai guasti. In particolare sono stati progettati sistemi per lo spazio 
come memorie di massa a stato solido e processori ad alta affidabilità che 
sono stati utilizzati su diversi satelliti (GAIA, satelliti MTG-I). Inoltre sono 
stati sviluppati diversi metodi per il rilevamento dei guasti e per la 
protezione dei dispositivi FPGA e dei circuiti aritmetici. 

Codici a correzione 
di errore 

Tale attività si è concentrata in tre direzioni: i) sviluppo di metodi per la 
valutazione dell’affidabilità e dell’integrità dei dati nelle memorie a stato 
solido protette con codici di correzione di errore; ii) sviluppo di architetture 
ad alte prestazioni per la codifica e la decodifica di codici di correzione; iii) 
sviluppo di algoritmi ed architetture tolleranti ai guasti per la codifica e la 
decodifica di codici di correzione di errore. Tale attività ha portato alla 
pubblicazione di numerosi articoli su riviste a diffusione internazionale 
(principalmente IEEE Transactions). 

Processamento ad 
alta velocità di 
pacchetti della rete 
internet 

L’attività di ricerca consiste nello sviluppo di metodi per il processamento 
ad alta velocità del traffico sulla rete internet. In particolare sono stati 
sviluppati diversi algoritmi ed architetture hardware (molti dei quali oggetto 
di brevetto internazionale) per la classificazione del traffico nei seguenti 
casi: i) exact matching per switch ethernet; ii) Longest Prefix Matching per 
router IP; iii) Access Control List per firewall di rete. 

 
     

9. Indici bibliometrici 
     

Elenco dei prodotti della ricerca: 
     

Prodotto quantità 
Articoli su rivista a diffusione internazionale 61 
Pubblicazioni di atti di conferenze 70 
Libri 1 
Editoriali 6 
Brevetti concessi 6 
Richieste di brevetti 5 

 
Indici bibliometrici: 
Indice Scopus Google Scholar 
Numero di citazioni 956 1527 
h-index 16 22 

     

(Dati estratti il 16/09/2019 dai database Scopus e Google Scholar) 
 
 
 
10.  Pubblicazioni selezionate per la valutazione di merito 
 
Di seguito sono presentate le pubblicazioni del candidato Salvatore Pontarelli per la valutazione di merito. 
Si noti che sono stati indicati, per ogni pubblicazione i seguenti indicatori bibliometrici:   
GS: numero di citazioni di Google Scholar, consultato al 16/09/2019. 
CORE: (A*: top 4%, A: top 14%, B: top 26%) 
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GII-GRIN: (A++, A+: excellent, top notch conferences, A: very good events, B: events of good quality) 
JCR: Incites Journal Citation Report Impact Factor 2017, riportato in https://jcr.incites.thomsonreuters.com/ 
SJR: SCImago Journal Rank, 2017, da Q1 (top) a Q4. 
 
[1] J. Daly, V. Bruschi, L. Linguaglossa, S. Pontarelli, D. Rossi, J. Tollet, E. Torng, A. Yourtchenko 
“TupleMerge: Fast Software Packet Processing for Online Packet Classification”, ACM/IEEE 
Transactions on Networking, Vol. 27, n. 4 (2019), pp.: 1417-1431. [CORE:A*], [JCR: 3,110], 
[SJR:Q1], [GS:0]. 

Questo articolo è uno dei frutti della collaborazione con Telecom ParisTech. Mette insieme la parte 
di processamento software ad alta velocità con gli algoritmi di packet classification. Inoltre è uno dei 
pochi casi in cui le prestazioni dell’algoritmo di classificazione sono state valutate in un contesto 
applicativo realistico (un software router sviluppato da Cisco). I risultati sono molto significativi, 
guadagnando in molti casi un ordine di grandezza in termini di numero di pacchetti processati per 
secondo rispetto allo stato dell’arte (rappresentato da Open vSwitch). 

[2] S. Pontarelli, P. Reviriego, M. Mitzenmacher, “EMOMA: Exact Match in One Memory Access”, 
IEEE Transactions on Knowledge and Data Engineering, Vol. 30, n. 11 (2018), pp.: 2120 – 2133. 
[CORE:A] [JCR: 2,775], [SJR:Q1], [GS:4]. 

Questo articolo per la prima volta risolve un problema ben noto nella progettazione di dispositivi 
hardware di rete che utilizzano diversi livelli di memoria. In particolare, viene presentato un metodo 
che permette di ridurre ad uno il numero di accessi alle memorie esterne durante un’operazione di 
lookup in una tabella di hash memorizzata in una memoria esterna. 

[3] M. Bonola, G. Bianchi, G. Picierro, S. Pontarelli, M. Monaci, “StreaMon: A data-plane 
programming abstraction for software-defined stream monitoring”, IEEE Transactions on 
Dependable and Secure Computing, vol. 14, n.6 (2017), pp. 664-678. [CORE:A] [JCR: 4,410], 
[SJR:Q1], [GS:4] 

L’articolo propone un'astrazione programmabile per la realizzazione di funzioni di monitoraggio di 
rete ad alta velocità. L’astrazione sfrutta una serie di primitive basate su strutture approssimate 
(Bloom Filters, count-min sketch) che possono essere composte per realizzare funzioni di 
monitoraggio online garantendo alte prestazioni.  

[4] M. Mitzenmacher, P. Reviriego, S. Pontarelli. "OMASS: One Memory Access Set Separation” 
IEEE Transactions on Knowledge and Data Engineering vol. 28, no. 7 (2016): 1940-1943. 
[CORE:A] [JCR: 2,775], [SJR:Q1],  [GS:2] 

In molte applicazioni, è necessario identificare a quale insieme appartiene un elemento x. Ad esempio, 
Questo problema è generalmente noto come set separation. Questo articolo propone di utilizzare uno 
schema innovativo basato su una variante dei filtri di Bloom in grado di effettuare la set separation 
utilizzando un unico accesso alla memoria del filtro di Bloom, aumentando così in modo significativo 
il numero di query al secondo ottenibili per questa applicazione rispetto alle soluzioni tradizionali. 

[5] S. Pontarelli, M. Ottavi, “Error Detection and Correction in Content Addressable Memories by 
Using Bloom Filters”, IEEE Transactions on Computers, Vol. 62, no. 6, May 2013, pp. 1111–1126. 
[CORE:A*] [JCR: 3,052], [SJR:Q1], [GS:29] 

Questo articolo propone di utilizzare i filtri di Bloom per rilevare errori nelle memorie associative 
utilizzate nei router ed in alcuni blocchi funzionali dei processori (Translation lookaside buffers e 
cache). L’articolo propone una soluzione molto innovativa, essendo la prima volta che i filtri di 
Bloom sono utilizzati per la rilevazione degli errori. Il lavoro è alla base del progetto di ricerca 
finanziato da Cisco tramite un Cisco Research Award.  
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[6] S. Pontarelli, G. Bianchi, S. Teofili, “Traffic-aware Design of a High Speed FPGA Network 
Intrusion Detection System”, IEEE Transactions on Computers, vol. 62, no. 11, Nov. 2013, pp. 2322-
2334. [CORE:A*] [JCR: 3,052], [SJR:Q1], [GS:44] 

Questo lavoro propone un approccio modulare e scalabile nella progettazione di Network Intrusion 
Detection System (NIDS) basati su componenti hardware riprogrammabili (FPGA). Il traffico viene 
prima classificato e raggruppato in categorie omogenee e poi inoltrato a blocchi hardware di capacità 
e caratteristiche differenti, ciascuno dei quali supporta una serie di regole adattate alla categoria di 
traffico specifica. Tale metodo mostra un risparmio di risorse fino all'80% misurato su esperimenti 
condotti con traffico reale raccolte dalla dorsale di un operatore della rete internet.  

[7] G. Levy, S. Pontarelli, P. Reviriego, “Flexible Packet Matching with Single Double Cuckoo 
Hash”, IEEE Communications Magazine, Volume 55, Issue 6, May 2017, pp. 212-217. [CORE: N/A] 
[JCR: 9,270], [SJR:Q1], [GS:4] 

L’articolo presenta per la prima volta un metodo per la realizzazione hardware di cuckoo hash table 
con dimensioni variabili della chiave. Tale applicazione è estremamente utile nei dispositivi di rete, 
quando è necessario programmare la dimensione della chiave di ricerca (l’insieme dei campi del 
pacchetto su cui effettuare la ricerca). A differenza delle soluzioni tradizionali, che richiedono di 
allocare staticamente una quantità memoria definita per ogni dimensione della chiave, la soluzione 
proposta consente di utilizzare un’unica tabella, evitando l’allocazione statica delle risorse. 

[8] D. Barach, L. Linguaglossa, D. Marion, P. Pfister, S. Pontarelli, D. Rossi, “High-Speed Software 
Data Plane via Vectorized Packet Processing”, IEEE Communications Magazine, Volume 56, Issue 
12, Dec. 2018, pp. 97-103. [CORE: N/A] [JCR: 9,270], [SJR:Q1], [GS:19] 

Questo articolo è uno dei frutti della collaborazione con Telecom ParisTech. Mette insieme la parte 
di processamento software ad alta velocità con gli algoritmi di packet classification. Inoltre è uno dei 
pochi casi in cui l’algoritmo di classificazione è stato inserito in un contesto applicativo realistico (un 
software router sviluppato da Cisco). I risultati sono molto significativi, guadagnando in molti casi 
un ordine di grandezza in termini di numero di pacchetti processati per secondo rispetto allo stato 
dell’arte (rappresentato da Open vSwitch). 

[9] S. Pontarelli, P. Reviriego, J.A. Maestro, “Parallel d-Pipeline: A Cuckoo Hashing Implementation 
for Increased Throughput”, IEEE Transactions on Computers, vol. 65 no. 1, 2016, pp. 326-331. 
[CORE:A*] [JCR: 3,052], [SJR:Q1], [GS:12] 

L’articolo presenta un metodo aumentare il throughput ottenibile in una implementazione hardware 
delle di una cuckoo hash table. Il metodo proposto è utilizzabile nelle implementazioni parallele delle 
tabelle di hash. Tali schemi sono normalmente usati nelle implementazioni per ASIC/FPGA, che 
possono accedere a diverse memorie in parallelo. Usando la tecnica proposta il throughput può essere 
aumentato significativamente e può raggiungere il 60 percento in molti scenari pratici. L’articolo 
riporta sia i risultati in termini di prestazioni, sia i risultati dell’implementazione su FPGA 
dell’algoritmo proposto. 

 [10] L. Linguaglossa, S. Lange, S. Pontarelli, G. Retvari, D. Rossi, T. Zinner, R. Bifulco, M. Jarschel, 
G. Bianchi, “Survey of Performance Acceleration Techniques for Network Function Virtualization”, 
Proceedings of the IEEE, March 2019, pp 1-19. [CORE: N/A]  [JCR: 9.107], [SJR:Q1], [GS:0] 

L’articolo presenta una survey delle tecniche per accelerare le funzioni di rete. Il sottoscritto ha 
contribuito alla sia alla parte relativa alla descrizione delle tecniche di accelerazione software di tipo 
kernel bypass, sia della parte relativa alle tecniche basate su schede di rete programmabili 
(SmartNIC).  
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[11] M. Mitzenmacher, S. Pontarelli, P. Reviriego, “Adaptive Cuckoo Filters”, in proceedings of the 
SIAM Twentieth Workshop on Algorithm Engineering and Experiments (ALENEX), 2018. [CORE 
A], [GII-GRIN B], [GS:14] 

In questo articolo vengono proposti gli Adaptive Cuckoo Filter (ACF), una struttura dati che consente 
la rappresentazione approssimata di un set di dati in grado di reagire ai falsi positivi, adattandosi per 
rimuoverli dalla struttura, riducendo in maniera significativa il false positive rate. L’articolo descrive 
diverse implementazioni possibili di ACF, presentando sia un modello teorico per la stima false 
positive rate che diverse simulazioni utilizzando sia set di dati sintetici che tracce reali di traffico dati.  

[12] S. Pontarelli, R. Bifulco, M. Bonola, C. Cascone, M. Spaziani, V. Brushi, D. Sanvito, G. 
Siracusano, A. Capone, M. Honda, F. Huici, G. Bianchi, “FlowBlaze: Stateful Packet Processing in 
Hardware”, USENIX Symposium on Networked Systems Design and Implementation (NSDI 2019). 
[CORE B],[GII-GRIN A], [GS:6] 
 

L’articolo presenta un’astrazione (battezzata FlowBlaze) per la realizzazione di funzioni di rete 
tramite eXtended Finite State Machines (XFSM) e la corrispondente architettura hardware che esegue 
la XFSM direttamente nel dataplane dei dispositivi di rete. FlowBlaze è in grado di eseguire una vasta 
gamma di funzioni di rete complesse ed facilita la programmazione delle funzioni di rete nascondendo 
al programmatore i problemi di implementazione hardware di basso livello. L’implementazione 
realizzata su di una SmartNIC equipaggiata con un FPGA raggiunge una latenza molto bassa 
(nell'ordine di pochi microsecondi) ed è in grado di sostenere un throughput fino a 40 Gb/s. 
 

11.  Organizzazione di convegni di carattere scientifico in Italia o all'estero; 
 

[2015] General chair: “IEEE Symposium on Defect and Fault Tolerance in VLSI systems”, 2015. 

[2014] Program chair: IEEE Symposium on Defect and Fault Tolerance in VLSI systems, 2014. 

[2013] General chair: "2nd Workshop on Manufacturable and Dependable Multicore Architectures 
at Nanoscale (MEDIAN)". 
 

Membro del Program Committee di: 
- IEEE Design Automation and Test Conference in Europe (DATE) 
- IEEE International Conference on Advances in Computing and Communications (ICACC) 
- IEEE International Conference on Computer Design (ICCD) 
- IEEE International On-Line Test Symposium (IOLTS) 
- IEEE Online Conference on Green Communications (OnlineGreenComm). 
- IEEE Southern Programmable Logic Conference (SPL) 
- IEEE Symposium on Defect and Fault Tolerance in VLSI systems (DFTS) 
- International Conference on the Future Internet of Things and Cloud (FiCloud) 
- International Workshop on FPGAs for Aerospace Applications (FASA) 
- Joint Euro-TM/MEDIAN Workshop on Dependable Multicore and Transactional Memory 
Systems (DMTM) 
- Workshop on High Performance and Programmable Networking (HPPN) 
- Workshop on Manufacturable and Dependable Multicore Architectures at Nanoscale (MEDIAN) 
- IEEE International Conference on High Performance Switching and Routing (HPSR) 
- IEEE Conference on Standards for Communications and Networking (CSCN) 
 
12.  Partecipazione a congressi in qualità di relatore 
 

[2018] IEEE International Conference on High Performance Switching and Routing, Bucarest, 
Romania. 
[2016] IEEE European Conference on Networks and Communications, Atene, Grecia. 
[2015] IEEE Symposium on Defect and Fault Tolerance in VLSI systems 2015, Amherst, MA, USA. 
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[2014] IEEE Symposium on Defect and Fault Tolerance in VLSI systems 2014, Amsterdam, 
Netherlands.  
[2013] IEEE DATE, Design Automation and Test Conference in Europe”, Grenoble, France.  
[2010] IEEE Southern Programmable Logic Conference 2010, Puerto De Galinhas, Brasile. 
[2010] IEEE Field Programmable Logic and Applications 2010, Milano, Italia. 
[2009] IEEE International On-Line Testing Symposium 2009, Sesimbra, Portogallo. 
[2009] IEEE Symposium on Defect and Fault Tolerance in VLSI systems 2009, Chicago, USA. 
[2008] IEEE European Test Symposium 2008, Verbania, Italia. 
[2008] IEEE International On-Line Testing Symposium 2008, Rodi, Grecia. 
[2008] IEEE Symposium on Defect and Fault Tolerance in VLSI systems 2008, Boston, USA. 
[2007] IEEE International On-Line Testing Symposium 2007”, Creta, Grecia. 
[2007] IEEE Symposium on Defect and Fault Tolerance in VLSI systems 2007”, Roma, Italia. 
[2006] IEEE International On-Line Testing Symposium 2006, Como, Italia. 
[2006] IEEE Symposium on Defect and Fault Tolerance in VLSI systems 2006, WA, USA.  
[2005] IEEE Computer Society Annual Symposium on VLSI 2005, Tampa, Florida, USA. 
[2005] IEEE Symposium on Defect and Fault Tolerance in VLSI systems 2005, Monterey, CA, USA.  
[2004] IEEE Instrumentation and Measurement Technology Conference, Como, Italia. 
[2002] IEEE International On-Line Testing Workshop 2002, Isle of Bendor, Francia.  
 
13.  Direzione o partecipazione a comitati editoriali di riviste. 
 

[2016-oggi] Associate Editor: IET Electronics Letters.  
 

[2016] Guest editor: IEEE Transactions on Emerging Topics in Computing. Special section on 
“Defect and Fault Tolerance in VLSI and Nanotechnology Systems 2016". 
 

[2015-oggi] Associate Editor: IEEE Transactions on nanotechnology. 
 

[2014] Guest Editor: IEEE Transactions on Computers e IEEE Transactions on Nanotechnology.  
Joint Special Section on Defect and Fault Tolerance in VLSI and Nanotechnology Systems. 
 

[2013] Guest Editor: Embedded Hardware Design Journal - Microprocessors and Microsystems, 
Elsevier. “Special Issue on Manufacturable and Dependable Multi-core Architectures at 
Nanoscale”. 
 
Revisore per le seguenti riviste: (in ordine alfabetico): 
- Elsevier, Computer Networks Journal 
- Elsevier, Journal of Electronic Testing: Theory and applications 
- Elsevier, Microelectronic Journal 
- Elsevier, Microelectronics Reliability 
- Elsevier, Integration, the VLSI Journal 
- IEEE Access 
- IEEE Communication Letters 
- IEEE Journal on Selected Areas in Communications 
- IEEE Network Magazine 
- IEEE Transactions on Circuits and Systems 
- IEEE Transactions on Computers 
- IEEE Transactions on Dependable and Secure Computing 
- IEEE Transactions on Emerging Topics in Computing 
- IEEE Transactions on Green Communications and Networking 
- IEEE Transactions on Industrial Informatics 
- IEEE Transactions on Nanotechnology 
- IEEE Transactions on Network and Service Management 
- IEEE Transactions on Nuclear Science 
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- IEEE Transactions on Very Large Scale Integration Systems 
- IET Circuits, Devices & Systems 
- IET Electronics Letters 
- IET Micro & Nano Letters 
 
14.  Organizzazione, direzione e coordinamento di gruppi di ricerca nazionali e 

internazionali, o partecipazione agli stessi. 
 
2009 – oggi 
Partecipa alle attività di ricerca e sviluppo hardware per l’unità di ricerca di Roma “Tor Vergata” del 
CNIT. Le attività di ricerca sono state focalizzate sulla progettazione di architetture hardware ed 
algoritmi per l'analisi del traffico sulla rete internet. A partire dal 2015, in qualità di responsabile dei 
task T2.1 e T2.2 del progetto H2020 BeBa e del Work Package WP3 del Progetto H2020 5G-
PICTURE ha supervisionato e coordinato il gruppo di lavoro del CNIT sullo sviluppo di dataplane 
programmabili attualmente composto da 1 dottorando e 5 ricercatori junior. 
 
2001- 2010  
Partecipa alle attività di ricerca del gruppo DFT (Defect and Fault Tolerance) dell’università di Roma 
“Tor Vergata” diretto dal Prof. A. Salsano. Le attività di ricerca si sono concentrate sulla 
progettazione di sistemi digitali ad alta affidabilità per applicazioni spaziali. 
 
15.  Collaborazione con aziende 
 
Salvatore Pontarelli ha collaborato con diverse aziende italiane ed estere (tramite consulenze e 
contratti conto terzi) per attività di trasferimento tecnologico. Tali collaborazioni, oltre a contribuire 
a finanziare le proprie attività di ricerca, hanno permesso di introdurre alcune delle soluzioni 
progettuali proposte in ambito accademico in prodotti ad alta tecnologia (memorie a stato solido per 
applicazioni spaziali, ASIC per data centers).  
 
(Mellanox Technologies), 2014-oggi. 
Dal 2015 il Dott. Salvatore Pontarelli collabora con Mellanox Technologies sullo sviluppo di 
architetture hardware ed algoritmi per l’analisi, la classificazione e l’istradamento dei pacchetti della 
rete internet nei dispositivi di rete (switch, router, etc.). In particolare ha partecipato alla progettazione 
dell'ASIC Spectrum-II (switch con 64 porte a 100 Gb/s) realizzato in tecnologia CMOS a 16nm, nel 
quale sono stati implementati alcuni dei metodi descritti nei brevetti riportati precedentemente. 

 
(Thales Alenia Space) progetto di CODEC di Reed-Solomon (2015). 
Il Dott. Salvatore Pontarelli si è occupato della progettazione e della verifica funzionali dei blocchi 
hardware per la realizzazione di codici di correzione di errore di tipo Reed Solomon per la protezione 
di memorie SDRAM e Flash. I codici sviluppati sono stati utilizzati per la protezione delle memorie 
utilizzate nei satelliti Thales del Meteosat Third Generation (MTG) program. 
 
(Skytechnology S.R.L.) Offloader di protocolli di rete per transazioni finanziarie basati su 
FPGA (2010) 
Nel 2010 il Dott. Pontarelli ha collaborato con Skytechnology S.R.L, società di consulenza del settore 
ICT, per lo sviluppo su FPGA di un sistema per l’acquisizione e l’elaborazione a bassa latenza delle 
informazioni provenienti da protocolli di rete per transazioni finanziarie.  
 
(Syderal) PDHU-GAIA (2007) 
Nel 2007 il Dott. Pontarelli ha collaborato con Syderal SA, un’impresa svizzera specializzata nello 
sviluppo di sistemi digitali per satelliti, nello sviluppo del PDHU (Payload Data Handling Unit) da 
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utilizzare nel satellite GAIA (Global Astrometric Interferometer for Astrophysics) sviluppato 
dall’Agenzia Spaziale Europea.  
 
(RDLabs s.r.l.) WideBand Tuner (2006) 
Il Dott. Pontarelli ha partecipato allo sviluppo del firmware per un ricevitore a banda larga (30 MHz  
2 GHz) in grado di rilevare la direzione di provenienza del segnale.  
 
16.  Brevetti ed attività di trasferimento tecnologico. 
 
Nel 2018 è socio fondatore della start-up innovativa AXBRYD. La start-up intende commercializzare 
soluzioni tecnologiche innovative (brevetto [P9]) per il processamento ad alta velocità del traffico di 
reti internet. E’ inoltre coautore dei seguenti brevetti: 

 
(Granted) 
[P1] US Patent Grant, 2019-01-01, US10171419B2, “IP route caching with two search stages on 
prefix length”, F. Kravchik, P. Reviriego, S. Pontarelli, A. Kfir, A. Roitshtein, G. Levy. 
 
[P2]  US Patent Grant, 2018-12-04 US10148571B2, “Jump on a Match Optimization for Longest 
Prefix Match using a Binary Search Tree”, A. Kfir, P. Reviriego, S. Pontarelli, G. Levy.  
 
[P3] US Patent Grant 2018-09-04, US10068034B2, “Efficient matching of TCAM rules using hash 
tables in RAM”, G. Levy, P. Reviriego, S. Pontarelli. 
  
[P4] US Patent Grant 2018-08-14, US10049126B2, “Cuckoo hashing with selectable hash”, G. 
Levy, P. Reviriego, S. Pontarelli. 
 
[P5] US Patent Grant 2018-05-29, US9984144B2, “Efficient lookup of TCAM-like rules in RAM”, 
G. Levy, S. Pontarelli, P. Reviriego.  
 
[P6] US Patent Grant 2018-02-13, US9892057B2, “Single double cuckoo hash”, G. Levy, S. 
Pontarelli, P. Reviriego. 
 
(Patent applications) 
 
[P7] US Patent Application, 2018-09-27, US20180278525A1, “Field Checking Based Caching of 
ACL Lookups to Ease ACL Lookup Search”, G. Levy, P. Reviriego, S. Pontarelli, A. Kfir. 
 
[P8] US Patent Application, 2018-03-20, US15925815, “Hash Table-Based Mask Length 
Computation for Longest Prefix Match Caching”, G. Levy, A. Kfir, S. Pontarelli, P. Reviriego.  
  
[P9] US Patent Application, 2017-10-12 WO2017175090A1, “Method of handling data packets 
through a conditional state transition table and apparatus”, G. Bianchi, S. Pontarelli, M. Bonola, A. 
Capone, C. Cascone.  
 
[P10] US Patent Application, 2017-07-30, US15663758A1, “Efficient Caching of TCAM like rules 
in SRAM”, G. Levy, P. Reviriego, A. Kfir, S. Pontarelli.  
  
[P11] US Patent Application, 2017-02-23, US20170053012A1, “High-performance bloom filter 
array”, G. Levy, P. Reviriego, S. Pontarelli, E. Kravchik.  
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17.  Lista completa delle pubblicazioni 
 

a. Libri (Editor)  
 

[B1] Marco Ottavi, Dimitris Gizopoulos, Salvatore Pontarelli, “Dependable Multicore Architectures 
at Nanoscale”, Springer-Verlag, ISBN: 3319544217.  

 

b. Capitoli di libro 
 

[Bc1] “Dependability Solutions”, Salvatore Pontarelli, Pedro Reviriego, Juan Antonio Maestro, in 
“Dependable Multicore Architectures at Nanoscale”, Springer-Verlag, ISBN: 3319544217. 

[Bc2] “Applications in Electronics Pervading Industry, Environment and Society”, Alessandro De 
Gloria (Ed.), Lecture Notes in Electrical Engineering, Volume 289, ISBN: 978-3319043692, 
“Chapter 13: A Reconfigurable Functional Unit for Modular Operations”, G.C. Cardarilli, L. Di 
Nunzio, R. Fazzolari, S. Pontarelli, M. Re. 

[Bc3] “Nanoelectronic Device Applications Handbook”, CRC Press, ISBN: 978-1466565234, 
“Chapter 17: Modeling Magnetic Quantum-Dot Cellular Automata by HDL”, M. Ottavi, S. Pontarelli, 
A. Salsano, F. Lombardi. 

[Bc4] “Trustworthy Internet”, Luca Salgarelli, Giuseppe Bianchi, Nicola Blefari-Melazzi,(Eds.) 
Springer, ISBN 978-8847018174. “Chapter 2: IDS Rules adaptation for packets pre-filtering in gbps 
line rates”, S. Teofili, E. Nobile, S. Pontarelli, G. Bianchi. 

[Bc5] “Emerging Nanotechnologies: Test, Defect Tolerance and Reliability”, Springer, ISBN: 
9780387747460. ”Chapter 8: QCA Circuits for Robust Coplanar Crossing”, S. Bhanja, M. Ottavi, S. 
Pontarelli, and F. Lombardi. 
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[J1]  M. Mitzenmacher ; S. Pontarelli, P. Reviriego, “Adaptive Cuckoo Filters”, ACM Journal of 
Experimental Algorithmics, (in press). 

[J2]  Daly, V. Bruschi, L. Linguaglossa, S. Pontarelli, D. Rossi, J. Tollet, E. Torng, A. Yourtchenko 
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[J3]  Reviriego, A. Ullah and S. Pontarelli, "PR-TCAM: Efficient TCAM Emulation on Xilinx 
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[J4]  Reviriego, S. Pontarelli, Gil Levy, “CuCoTrack: Cuckoo filter based connection tracking”, 
Information Processing Letters, Elsevier, vol. 147, July 2019, pp. 55-60. 

[J5]  Linguaglossa, S. Lange, S. Pontarelli, G. Retvari, D. Rossi, T. Zinner, R. Bifulco, M. Jarschel, 
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Software Data Plane via Vectorized Packet Processing”, IEEE Communications Magazine, vol. 56, 
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[J8]  P. Reviriego, S. Pontarelli, A. Ullah, “Error Detection and Correction in SRAM Emulated 
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[J9]  S. Pontarelli, M. Bonola, G. Bianchi “Smashing OpenFlow’s “atomic” actions: programmable 
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